		
Załącznik nr 1
Opis przedmiotu zamówienia
A. Definicje:
Użyte w niniejszym opisie pojęcia oznaczają:
1. Awaria – stan niesprawności sprzętu bądź oprogramowania uniemożliwiający jego działanie.
2. Czas Reakcji – maksymalny okres czasu od momentu potwierdzenia przyjęcia zgłoszenia do momentu podjęcia działań przez Wykonawcę.
3. Czas Naprawy – termin, w którym Wykonawca zobowiązany jest usunąć awarię Sprzętu, rozpoczynający bieg w momencie podjęcia czynności serwisowych.
4. Konsultacja – usługa polegająca na udzielaniu, w drodze korespondencji e-mail, przez telefon lub na bezpośrednim spotkaniu, upoważnionym do zlecenia usług pracownikom Zamawiającego informacji dotyczących nowych rozwiązań, modernizacji sprzętu lub oprogramowania.
5. Usterka – nieprawidłowe działanie sprzętu bądź oprogramowania uniemożliwiające wykorzystanie pełnego zakresu zawartych w nim funkcji.
6. Zgłoszenie – przekazanie Wykonawcy za pomocą wiadomości e-mail, przez telefon lub bezpośrednio informacji o konieczności wsparcia informatycznego przez uprawnionego pracownika Zamawiającego.
B. Krótka charakterystyka:
1. Sieć komputerowa zbudowana w oparciu o technologię światłowodową, zapewniającą prędkość transmisji 1Gb/s.
2. Sieć i sprzęt komputerowy dla ok. 120 użytkowników, zawierający ok. 110 stacjonarnych stanowisk komputerowych, ok. 10 komputerów przenośnych oraz ok. 50 drukarek 
i urządzeń wielofunkcyjnych.
3. Komputery posiadają typowe oprogramowanie biurowe, na które składa się m.in.: system operacyjny Microsoft Windows 7/10, pakiet aplikacji biurowych Microsoft Office, oprogramowanie antywirusowe niezintegrowane z systemem Windows.
4. Serwer z oprogramowaniem m.in.: Windows Server 2016, Microsoft Exchange Server 2016, system obiegu dokumentów SignUM, moduł zabezpieczający sieć przed włamaniem (Network Protection) oraz moduł antyspamowy (Email Protection) współpracujące z urządzeniem Sophos XG310. 
5. Sieć lokalna podłączona jest do internetu za pomocą łącza stałego.
C. Lista Ośrodków Stołecznego Centrum Sportu AKTYWNA WARSZAWA:
	Lp.
	Nazwa i adres Ośrodka

	1
	Ośrodek Rozbrat-Jutrzenka, obiekt Rozbrat, ul. Rozbrat 26, 00-429 Warszawa

	2
	Ośrodek Rozbrat-Jutrzenka, obiekt Jutrzenka, ul. Rozbrat 5, 00-419 Warszawa

	3
	Ośrodek Polonia, ul. Konwiktorska 6, 00-206 Warszawa

	4
	Ośrodek Solec, ul. Solec 71, 00-402 Warszawa

	5
	Ośrodek Stegny, ul. Inspektowa 1, 02-711 Warszawa

	6
	Ośrodek Szczęśliwice, ul. Drawska 22, 02-202 Warszawa

	7
	Ośrodek Skocznia, ul. Czerniowiecka 3, 02-705 Warszawa

	8
	Ośrodek Hutnik, ul. Marymoncka 42, 01-977 Warszawa

	9
	Ośrodek Bitwy Warszawskiej, ul. Bitwy Warszawskiej 1920r. 15/17, 02-366 Warszawa

	10
	Ośrodek Namysłowska, ul. Namysłowska 8, 03-455 Warszawa

	11
	Ośrodek Inflancka, ul. Inflancka 8, 00-189 Warszawa

	12
	Ośrodek Grzybowska, ul. Grzybowska 35a, 00-855 Warszawa

	13
	Ośrodek Moczydło, ul. Górczewska 69/73, 01-401 Warszawa

	14
	Ośrodek Legia – korty tenisowe, ul. Myśliwiecka 4a, 00-459 Warszawa

	15
	Lodowisko – Rynek Starego Miasta w Warszawie (sezonowo)

	16
	Lodowisko pod Pałacem Kultury i Nauki w Warszawie (sezonowo)

	17
	Letnia strefa rekreacji (sezonowo)


Zamawiający zastrzega sobie możliwość zlecania realizacji zadań w innych, niż wskazane 
w Opisie, Ośrodkach Zamawiającego.
D. Przedmiot zamówienia:
1. Przedmiotem zamówienia jest prowadzenie w okresie od 01.12.2020r. do 30.11.2022r. przez Wykonawcę bieżącej obsługi informatycznej w zakresie serwisu sprzętu komputerowego Zamawiającego, usług polegających na wspieraniu użytkowników sieci komputerowej Zamawiającego, znajdującej się w poszczególnych Ośrodkach oraz pełnienia funkcji ASI – Administratora Systemu Informatycznego.
2. Do głównych zadań Wykonawcy należy:
1) wykonywanie zadań Administratora Systemu Informatycznego (ASI), w tym m.in:
a) wyznaczenie imiennie jednej osoby pełniącej funkcję ASI oraz wskazanie imiennie osoby zastępującej w przypadku jej nieobecności,
b) realizowanie zadań z zakresu wskazanego w dokumentacji przetwarzania 
i ochrony danych osobowych,
c) bieżące prowadzenie dziennika administratora systemów (w przekazanej przez Zamawiającego formie),
d) kontrolowanie i odpowiadanie za pracę pozostałych osób wyznaczonych do realizacji zadań u Zamawiającego),
e) przynajmniej dwa razy do roku przeprowadzanie kontroli w zakresie bezpieczeństwa i ochrony danych osobowych i weryfikacji przydzielonych uprawnień do przetwarzania danych osobowych we wszystkich systemach informatycznych użytkowanych przez Zamawiającego,
f) przynajmniej raz na pół roku w dni ustalone z Zamawiającym dokonanie kontroli bezpieczeństwa w Ośrodkach Zamawiającego.
2) kompleksowa obsługa i zarządzanie serwerami wraz aplikacjami zarządzającymi WINSERWER 2016, SQL server, w tym m.in.:
a) aktualizacja oprogramowania systemowego serwera,
b) nadzór nad systemem zabezpieczeń serwera,
c) wykonywanie kopii bezpieczeństwa serwera i poczty,
3) nadzór nad instalacją oprogramowania dostarczanego przez kontrahentów SCS AW 
i użytkowanego przez pracowników SCS AW, oraz działaniami związanymi 
z przyłączaniem innych systemów do sieci SCS AW,
4) zapewnienie oprogramowania umożliwiającego zdalne wsparcie użytkownikom,
5) zabezpieczanie danych przed ich udostępnieniem osobom nieupoważnionym oraz 
w uzgodnieniu z przedstawicielem Zamawiającego podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń,
6) utrzymanie właściwej konfiguracji urządzeń sterujących (routery, switche itd.) 
oraz konserwacja tych urządzeń,
7) nadzór techniczny nad całym sprzętem komputerowym i oprogramowaniem (diagnostyka podzespołów komputera) oraz stała gotowość serwisowa sprzętu komputerowego znajdującego się na wyposażeniu Zamawiającego. Dodatkowo sporządzanie opinii technicznych dla potrzeb Zamawiającego,
8) dbanie o ciągłość pracy serwerów oraz opieka nad prawidłowym działaniem programów, aplikacji, etc. znajdujących się na serwerze Zamawiającego oraz diagnozowanie awarii sieci,
9) dbanie o ciągłość pracy stacji roboczych, urządzeń peryferyjnych m.in. drukarek, urządzeń wielofunkcyjnych, monitorów, ups-ów, okresowa konserwacja całego sprzętu komputerowego oraz w razie konieczności jego naprawa,
10) usuwanie poważnych awarii (awarie kluczowych systemów informatycznych – uniemożliwiających pracę firmy) po godzinach pracy, w weekendy i dni ustawowo wolne od pracy,
11) nadzór nad oprogramowaniem wykorzystywaniem w SCS AW oraz dokonywanie aktualizacji sterowników i oprogramowania na stacjach roboczych, 
12) instalacja i konfiguracja sprzętu komputerowego,
13) migracja danych w obrębie stacji roboczych,
14) konfiguracja sieci, dostępu do Internetu i poczty e-mail,
15) nadzór nad prawidłowym funkcjonowaniem serwera pocztowego MsExchange,
16) zarządzanie siecią komunikacji wewnętrznej SCS AW (siecią Intranet),
17) zabezpieczanie baz danych i przesyłu danych w systemach informatycznych,
18) pełne wykorzystanie funkcjonalności sprzętu IT, posiadanego przez Zamawiającego,
19) tworzenie kopii zapasowych danych, znajdujących się na serwerze i dyskach sieciowych w SCS AW,
20) zarządzanie zasilaczami awaryjnymi UPS oraz przeprowadzanie raz na pół roku testów zasilaczy UPS, zakończone sporządzeniem protokołów z wykonania testów,
21) przeprowadzanie okresowych kontroli danych umieszczonych na zasobach dostępnych w sieci wewnętrznej dla wszystkich podłączonych do sieci,
22) kontrola systemu monitorowania urządzeń podłączanych do sieci wewnętrznej,
23) tworzenie i przechowywanie logów z systemów i urządzeń sieciowych (czas przechowywania 24 miesiące),
24) doradztwo w doborze i instalacji oprogramowania, planowanych zakupów i wyboru sprzętu, w zakresie integracji systemów teleinformatycznych oraz proponowanie kierunków rozwoju infrastruktury informatycznej,
25) doradztwo techniczne w zakresie zapewnienia bezpieczeństwa sieci oraz wszystkich urządzeń wchodzących w jej skład,
26) zapewnienie bezpieczeństwa wewnętrznego i zewnętrznego systemu informatycznego,
27) prowadzenie pełnej dokumentacji związanej z obowiązującą w SCS AW polityką bezpieczeństwa,
28) powiadamianie Zamawiającego o próbach włamań do sieci,
29) zarządzanie stroną Biuletynu Informacji Publicznej m.st. Warszawy (BIP) we współpracy z wyznaczonym pracownikiem Zamawiającego (wprowadzanie 
i aktualizacja danych, zatwierdzanie danych),
30) nadzór i obsługa sieci VPN (sieć zdalnego dostępu łącząca pracowników Ośrodków SCS AW z macierzystą siedzibą),
31) dokumentowanie konfiguracji systemów i sieci (wraz z przekazaniem dokumentów konfiguracji Zamawiającemu w formie elektronicznej i papierowej),
32) uczestniczenie w audytach i kontrolach dot. sieci teletechnicznej i zasobów informatycznych oraz wprowadzanie otrzymanych w ich wyniku rekomendacji,
33) przewidywanie zagrożeń i przeciwdziałanie im.
3. Ponadto, w zakresie wskazanym przez Zamawiającego:
1) przynajmniej raz w roku wykonanie badania podatności (luk bezpieczeństwa) systemów informatycznych – termin wykonania badania zostanie ustalony 
z Zamawiającym,
2) przeprowadzenie pełnej inwentaryzacji sprzętu komputerowego w terminie ustalonym z Zamawiającym,
3) przeprowadzenie inwentaryzacji licencjonowanego oprogramowania, użytkowanego w SCS AW w terminie ustalonym z Zamawiającym,
4) bieżące wsparcie w zakresie prowadzenia rejestru licencji oraz bieżąca weryfikacja aktualności/ważności posiadanych licencji,
5) wykonanie segmentacji sieci i wydzielenie usług w poszczególnych Ośrodkach celem lepszego zabezpieczenia sieci lokalnej,
6) Wykonawca będzie odpowiedzialny za zarządzanie domenami internetowymi SCS AW oraz kontem hostingowym,
7) w ramach wynagrodzenia wykupienie przez Wykonawcę raz do roku i zainstalowanie certyfikatu bezpieczeństwa typu WILDCARD SSL dla serwera poczty Microsoft Exchange oraz wskazanej przez Zamawiającego domeny internetowej (aktywnawarszawa.waw.pl lub innej). Wykonawca na żądanie Zamawiającego zobowiązany jest przesłać zakupiony certyfikat wskazanym przez Zamawiającego podmiotom trzecim, celem instalacji certyfikatu na subdomenie domeny aktywnawarszawa.waw.pl,
8) zapewnienie wsparcia merytorycznego, polegającego na konsultacji przy ewentualnej zmianie i wyborze nowego dostawcy usług odpowiadających za powyższe,
9) zapewnienie wsparcia merytorycznego w procesie przedłużania ważności domen internetowych będących w posiadaniu Zamawiającego i ewentualne przekazanie rekomendacji dotyczących zmiany zewnętrznego usługodawcy w zakresie powyższego,
10) udzielenie konsultacji dotyczących hostingu u zewnętrznego dostawcy usługi hostingowej, dobranej pod kątem zapotrzebowania Zamawiającego,
11) realizacja (i aktualizacja w przypadkach tego wymagających) obowiązujących 
w SCS AW procedur szczegółowych, wymaganych przez Biuro Audytu Urzędu 
m.st. Warszawy po przeprowadzanych sprawdzeniach, w szczególności:
a) procedur i instrukcji dotyczących tworzenia, przechowywania oraz odtwarzania w środowisku testowym i produkcyjnych kopii zapasowych zbiorów danych oraz programów i narzędzi programowych służących do ich przetwarzania;
b) procedur wykonywania testów planu awaryjnego utrzymania ciągłości pracy SCS AW w przypadku awarii systemu informatycznego lub nieprzewidzialnego oddziaływania czynników zewnętrznych;
c) instrukcji w zakresie niezbędnym do odtworzenia niezbędnych systemów operacyjnych dla potrzeb jednostki oraz zapewnienie dokumentowania konfiguracji systemów;
d) instrukcji w zakresie niezbędnym do odtworzenia niezbędnych aplikacji dla potrzeb jednostki;
e) procedur dotyczących standardu stacji roboczej wraz z procedurą jego aktualizacji.
f) procedur dotyczących okresowej weryfikacji udostępnionych udziałów, czyli plików i folderów udostępnionych w sieci wewnętrznej
g) procedur tworzenia kopii zapasowych wraz z zapewnieniem wykonywania kopii awaryjnych.
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E. Czas pracy
1. Ryczałtowa ilość godzin obsługi informatycznej w miesiącu kalendarzowym:
70 godzin/miesiąc.
W ramach godzin ryczałtowych obsługi informatycznej Wykonawca zapewni dwa razy w tygodniu (np. we wtorki i czwartki w godz. 08:00-11:00 – terminy i godziny do ustalenia z Zamawiającym) dyżur informatyczny w biurze SCS AW przy 
ul. Rozbrat 26. 
Szacunkowa ilość dodatkowych godzin po wykorzystaniu miesięcznego ryczałtu to 
60 godzin przez cały okres obowiązywania Umowy.
Obsługa informatyczna będzie rozliczana w formie miesięcznego ryczałtu. Zamawiający przewiduje 60 dodatkowych godzin usług w całym okresie obowiązywania umowy, jednakże jest to ilość szacunkowa, i w zależności od konieczności wykonania prac, nieprzewidzianych wcześniej przez Zamawiającego, może ulec zmianie. Wykonawca nie będzie wysuwał żadnych roszczeń ze zmiany przewidywanej ilości godzin dodatkowych (będą one rozliczane według ceny podanej przez Wykonawcę za jedną dodatkową roboczogodzinę).
2. Wykonawca nie będzie wliczał czasu dojazdu do Zamawiającego w miesięczny ryczałt oraz przy realizacji godzin dodatkowych. Koszty dojazdów do Ośrodków Zamawiającego wliczone będą odpowiednio w kwotę ryczałtu oraz w cenę dodatkowej roboczogodziny (w przypadku realizacji godzin dodatkowych).
Spotkania dotyczące warunków realizacji umowy, zastrzeżeń co do sposobu realizacji umowy etc. nie będą wliczane w miesięczny ryczałt. 
Niewykorzystane przez Zamawiającego w danym miesiącu godziny 
z miesięcznego ryczałtu przechodzą na kolejny miesiąc (miesiące) bez zmiany miesięcznego wynagrodzenia Wykonawcy i rozliczane będą minutowo.
Dodatkowe roboczogodziny będą rozliczane na fakturze z zaokrągleniem do 15 minut.
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